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adatbiztonsagi szabalyzat

IT Uzemeltetés  Bisbellendri Intézményvezets | 2020.06.30
adatbiztonsagi szabgl /zat megillapitiasok atvezetése <

Fogalomtar

ESorsz:im [ Fogalom / rividités Meghatarozas j
(angol: application, app) egy szamitdgépes program, ami egy
forditoprogram segitségével késziil el egy forraskodbol. A
szamitogépes programok ezen elnevezése elsésorban a Windows
operacios és felhasznaloi rendszerek magyar forditogardaja
munkdja nyoman terjedt el.

Az éles adatbazisban a természetes . személyek minden olyan
adaténak véletlenszer(i, de hasonlé tipusii adattal t6rténg feliilirasa,
amely alapjan a természetes személyek beazonosithatéséga mar
nem lehetséges. Ugyanakkor az adatbézis jellege és struktaraja
megmarad, és igy az esetleges  —  programhibgak
beazonosithatdsaga me marad.

Budapest Fovaros XV. Keriileti Rékospalota, Pestujhely,

Anonimizalas
(alnevesités)

2,
m Onkormanyzat Ujpalotai Osszevont Ovoda
4.

BCP-DRP terv az informéciébiztonségi szakmaban koézismert
roviditése az iizletmenet-foIytonosségi ¢s katasztrofa-elharitasi

I'T BCP-DRP terv terveknek, ami rovidités az angol  megfelelsjik (Business
Continuity Plan — Dijsaster Recovery Plan) roviditésébél, mint
mozaik betlisz6 adodik.

_ Kétfaktoros azonosités | tovabb; mésodik azonositasi mod egyidei alkalmazasa
|6 TFl T(Aneol File) Adatallomn
s Aki az IT rendszereket, alkalmazasokat az eszk6z6kon keresztiil
7 Felhasznalo

hasznélja.
GDPR rendelet - EU Parlament és Tanacs 2016/679. sz. rendelet a
természetes személyeknek g személyes adatok  kezelése
tekintetében térténs védelmérsl és az ilven adatok szabad
aramlasarél, valamint a 95/46/EK  rendelet hatdlyon kiviil
helyezésérdl (altalanos adatvédelmi rendelet)
Budapest Fovaros XV. Keriileti Rakospalota, Pestujhely, Ujpalota
Onkormanyzat Gazdasagi Miikédtetési Kozpont
ol: Hard Disk Drive ) Mereviemez
(Angol: Internet Protocol, réviditve: IP) az internet (€s
internetalapl)  halozat egyik  alapvetd szabvinya (avagy
protokollja). FEzen protokoll  segitségével kommunikalnak
egymassal az internetre kotott ¢somopontok (szamitogépek,
hélozati eszkozok. webkamerak stb.). A protokoll meghatarozza az
masnak kiildhetd iizenetek felépitését, sorrendjét sth.,

Alkalmazas

Ujpalota
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Fogalom / rividités

15.

n RAID technologia
Rendszergazda

o

Meghatarozis
Olyan Szamitogep vagy azon futd program, amelyik hozzafér egy

(tavoli) szolgaltatashoz, amelyet egy szam itogép halézathoz tartozo
masik szamitéeép (a szerver) nyujt
réviden OS az angol Operating System alapjan) nevezziik a
szamitastechnikaban a szamitogépeknek azt az alapprogramjat,
mely kozvetleniil kezelj a hardvert, és egy egységes kornyezetet
biztosit a szamitogépen futtatandé alkalmazasoknak (példaul
sz8vegszerkeszték, jatékok sth.)
(USB-flash-tarold, USB-kulcs, tollme
beépitett flash meméria.

A fogalmat eredetileg azokra az eszkozokre alkalmaztak, melyek
kiilséleg csatlakoztak a gazdagéphez, tipikusan €gy szamitdgépes
buszon keresztiil, mint példaul az USB. Tipikus példa a joystick,
nyomtato, ¢s lapolvaso.

Minden RAID szint alapjaban véve vagy az adatbiztonsag
novelését vagy az adatatviteli sebesség ndvelését szolgalja.

A szamitogép-halozat, illetve a benne levd szam itogeépek
telepitésével és karbantartaséval me gbizott személy.

RPO (Peturn Point of Objective) az IT rendszer miikédésének
ledllasa uténi visszaallitaskor az az allapot, amire a rendszer vissza
tud allni (gyakorlatilag maximalisan mennyi idével lehet az utolsg
elmentett allapot a ledllast megel6zien)

RTO (Return Time of Objective) az IT rendszer miikodésének
leallisa utani id6tartam, amin  belijl az IT rendszer Ujra
lizemképessé valik (gyakorlatilag a megengedett legnagyobb
leallasi idétartam
Budapest Févaros XV, keriileti Réakospalota, Pestiijhely, Ujpalota
Onkorményzat Népegészségiigyi  és Intézmény Feliigyeleti
Féosztal
(az angol server szObol) vagy kKiszolgalé az informatikaban olyan
(altalaban nagy teljesitményti) szamitogépet vagy szoftvert Jelent,
ami mas szam itogépek szamara a rajta tarolt vagy eldallitott adatok
felhasznalasat, a szerver hardver eréforrasainak (példaul nyomtato,
héttértarolok., processzor) kihasznalasat, illetve mas szolgaltatasok
clérését teszi lehetove,

Operacios rendszerek

Perifériak

ghajté) USB-csatlakozoval

2 (angolul Virtual Private Network) egy nyilvanos halézaton
i keresztiil Kiterjeszti a helvi halézatot.
a Microsoft Corporation gyértotta operacios rendszerek, illetve az
; , ezekbe épitett tébbfeladatos grafikus  felhasznaloi feliiletek,
23. Windows ; . . il . 30 ; agi
valamint bizonyos mobiltechnolégiak csaladja. A, Windows™ sz6
¢s logd a Microsoft cég védjegye,

(WiFi, Wifi vagy wifi), az IEEE 4ltal kifejlesztett vezeték nélkil;
24, Wi-Fi mikrohullamu komm unikdciot (WLAN) megvalosito, széleskiriien
elterjedt szabvan ' (IEEE 802.11) népszerii neve.
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1. A szabalyzat targya és kritériumai

A szabalyozas tirgya: A Budapest Févaros XV. keriileti Rékospalota, Pestijhely. Ujpalota
@nkorme’myzat Ujpalotai Osszevont Ovoda (tovabbiakban: Intézmény) és tagovodaiba a
mindenkor hatalyos GDPR és Jjogszabalyi elirdsoknak megfelelé adatkezeli és adatkezlési
tevékenységgel kapesolatos informatikaj technolégiai  (tovabbiakban: IT) tizemeltetési
szabalyait tartalmazza.

A szabilyozas kritériumai: Az adatkezel az adatkezelési tevékenységét ugy végzi, hogy az
felelien meg az Eurépai Parlament é&s Tandcs 2016/679. szamu Altalanos Adatvédelmi
Rendeletének. (tovabbiakban: a GDPR) amely alapvetéen szabdlyozza a természetes
személyeknek a személyes adatok kezelése tekintetében térténd védelmét és az ilyen adatok
szabad dramlasit,

2. A Szabalyzat célja

A jelen szabalyzat célja az Intézmény altalanos mukddésében minden informatikai
rendszerhasznalat soran eléirn; azokat az alapvets. az informatikai rendszerek biztonsagos
tizemeltetésére vonatkozo biztonsagi szabélyokat, amelyek az alapvetd adatok (elsésorban a
személyes adatok szempontjabol torténd) kezelésének adatbiztonsagi feltételeit biztositjak.

Az Intézmény altal kezelt személyes adatok adatbiztonsaganak kialakitasahoz ¢s fenntartasahoz
— a jelen szabdlyzat eléirdsan, betartasan és szamonkérésén tulmenden — sziikség van még az

amelyre vonatkozé adatbiztonsagi alapelveket a mindenkor hatalyos  Munkavdllalsi
Adatbizionsdgi szabdlyzat tartalmazza.

3. A szabalyzat hatalya

A Jelen szabalyzat hatilya kiterjed az Intézmény informatikai rendszerét iizemeltetd
rendszergazdara vagy rendszergazdai csoportra,  fliggetleniil hogy az az Intézmény
alkalmazottja vagy kiilsé szolgéltato. (Kiils6 szolgaltatd a GMK. ezért jelen szabaly zat
alkalmazasét az Egyiittmiikodési megdallapoddson keresztiil kell eléimi, odafigyelve a jelen
szabalyzatban eléirtak betartasanak ellendrzésére is.)

4. A szabalyzat hasznalata

Jelen
foglaljdk Gssze, amelyek figyelembe vétele és betartdsa minimalisan sziikségesek az Intézmény
informatikai infrastrukttra lizemeltetése soran, hogy a személyes adatok kell adatbiztonsiga

e e e e
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Jelen adatbiztonsagi szabalyok az informatikai biztonsag egyes teriiletein csak a betartandd
alapelveket mondjak ki. Azok konkrét megvalositasa mindig a pillanatnyi konkrét IT

(cbben a szabélyzatban) leirt alapelvek konkrét megvalositast a rendszergazddnak (GMK) a
sajat belso, végrehajtasi eléirasai kell, hogy tartalmazzak, és azok alapjan kell azokat
betartaniuk.

Jelen adatbiztonsagi szabalyok betartasa csupan az altalanos, informatikai biztonsagi
gyakorlatnak megfelels alapszintii biztonsagot garantalja, egves rendszerek nagyobb kockazata
esetén azon rendszerekhez kockazati kitettség alapon egyedi, szigortibb  biztonsagi
intézkedések vezetheték / vezetendk be.

5. Afizikai elhelyezés és az Uzemeltetés fizikai biztonsaga

l. Az informatikai rendszer kézponti kiszolgalé elemeit (halozati eszkozok, szerver
szamitogépek, telekommunikécios eszkozok) elkiildnitett. ellenérizheté, zart, a fizikai
hozzaférést szabalyozott szerverszobaban kell elhelyezni. A kiilsg szolgaltatonal (GMK -
nal) mikodo szerverszoba esetén. a GMK bels6 biztonsagi eléirasai az iranyadoak.

2. Az informatikai halézat szerverszoban kiviil elhelyezkedd halozati elemeit (pl. switchek,
routerek, hubok, AP-ok) ugy kell elhelyezni, hogy lehetéleg elzartak é&s nehezen
hozzaférhetéek legyenek, védeni kell minden illetéktelen hozzaférésts).

Személyes adatokat is tartalmazé informatikai eszkoz6k, rendszerek karbantartasat csak a

LS ]

Titoktartasi nyilatkozatot alairtak.

4. Régi vagy meghibasodott elektronikus adathordozokat, — amelyek személyes adatokat is
tartalmaz(hat)nak — kidobnj. cserére dtadni nem szabad, azokat fizikailag kell
hasznélhatatlanna tenni,

6. Jogosultsiagok menedzselése

1. A vallalat eréforrasait kizdrolag a feljogositott felhasznalok érhetik el.

2. A feljogositas megfelel6 felhaszndlonevet, jelszavat illetve a felhasznalora meghatarozott
Jogosultsagot jelent.

3. A feljogositdsokat csak a szervezeti vezetd engedélyezheti, a beallitasokat csak a
rendszergazda végezheti el.

e e e e
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4. A felhasznaloi Jjogosultsagokat csoportszinten kell meghatérozni. (Egyedi, azaz csoporton
kiviili felhasznaloi Jjogosultsagok kizarolag felsé vezetsi engedéllyel, korlatozott idére
adhatok.)

5. A felhasznaloi csoportokhoz t6rténéd rendelés egyértelmiien biztositsa a munkakérhéz
sziikséges és elégséges eréforrdsok elérését.

6. A felhasznalok a kiszolgalorendszereket szamitogépeken keresztiil az integralt
cimtarszolgaltatason keresztiil érhetik csak el, amely a szamitdgépek részére hitelesitési és
Jogosultsag-kezelési szolgaltatasokkal biztositja a halozaton elérhets erforrasok (fajlok,
megosztasok, periférigk, adatbézisok, felhasznalok. csoportok  stb.)  kézpontositott
feliigyeletét.

7. Az eréforrasokhoz (szervereken megosztott mappak. nyomtatok, levelezés. informatikai

alkalmazasok stb.) a felhasznalonkénti egyedi hozzaférés minimum felhasznélonév/jelszo
paros megadasaval. az érzékeny, kiilonleges személyes adatokat is tartalmazé rendszerek
eseten pedig tovabbi masodik azonositasi mod egyidejii alkalmazésaval (tin. két-faktoros

authentikacio) legyen biztositott.
7 Halozatbiztonsagi szabalyok
Z.1. Bels6 halézati szabalyok

1. Az Intézmény informatikai halézatardl, annak alkotéelemirgl és mukodési beallitdsairs] a
rendszergazdanak dokumentalt nyilvéntartast kell vezetnie.

2. Az Intézmény bels hal6zatéra csak az Intézmény sajat tulajdona leltarba vett haldzati
eszkozei csatlakoztathatok.

3. A halézati eszkozoknek minden esetben [P kapcsolaton  keresztiil menedzselhetd
eszk6zoknek kell lennitik. az eszkdzoknek egyedi rendszergazdai jelszoval kel
rendelkezniiik, melyet a rendszergazda a titkositott Jelszotarolé rendszerben rogzit.

4. A halézati eszkézok mukddését a  kozponti monitoring rendszeren keresztiil a
rendszergazdanak folyamatosan ellenériznie kel].

frvy

5. Az Intézmény internet irdnyaba térténé kommunikéciojat tizfalon keresztiil kell
kialakitani.

6. A tlizfalon a rendszergazdanak szigoru, dokumentalt szabalyrendszert kell beallitania és
fenntartania a kiils tamadasok elhdritasa, illetve g kifele inditott kommunikacis
feliigyelete érdekében.

e e e

-
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Fuin Intézmény Wi-Fi hasznailati szabalyai

p—t

Az Intézmény belsé halézatahoz kapesolodd Wi-Fi halozata:
- hozzaférési engedély csak munkatarsaknak. és csak vezetdi engedéllyel adhato:

- hozzaférés csak az Intézmény tulajdonat képezo, a rendszergazda éltal feliigyelt
eszkbzzel lehetséges:

- kizarolag csak munkavégzés céljara haszndlhat,

2. Az Intézmény belso halézatashoz is kapesolodé Wi-Fi halézatanak szigorl biztonsagi
beallitasait a rendszergazda menedzseli, és sziikség szerint aktualizalja.

3. Vendégek szamara internet elérés, illetve munkatarsak szamdra sajat mobil eszkézon
keresztiili internetezés céljara csak kiilén un. vendég- Wi-Fi halozat engedélyezhetd.
amelyrél az Intézmény belso halézata elérése tiltott, nem lehetséges.

4. A Vendég Wi-Fi halozatot is Jelszoval, és minimum WPA? titkositassal kell védeni,

7.3. Tavmunka és otthoni munkavégzés

l. Tavmunka illetve az otthoni munkavégzés csak az intézményvezetd dokumentalt
engedélyével lehetséges.

2. A vallalat belsé halozatara valo tavoli csatlakozas:

- csak a felhaszndld egyéni jogosultsdgaval (accountjaval) engedélyezett, amit a
rendszergazda allit be szamara. &s amit a felhasznédlo senki méasnak nem adhat at;

- csak biztonsagos VPN kapcsolaton keresztiil lehetséges, amelyet a rendszergazda
allitott be és feltgyel;

- csak olyan munkaallomasrs] engedelyezett. amelyhez a felhasznalé a megfelelo
védelmet (biztonsagi csomagok telepitve vannak. elégséges virusvédelem, hardveres
tizfal/router kapesolodasi pont) folyamatosan biztositja.

3. Személyes adatokat is tartalmazd rendszerekhez. eszk6z6khéz valo tavoli hozzaférés
esetén kotelezé a minimum kétfaktoros azonositas alkalmazasa.

8. Informatikai eszkozok Uzemeltetésének logikai biztonsaga
8.1. Szerverek

1. Az Intézmény  informatikaj eszkozeirdl  (szerverek. kliensek, periféridk), annak
alkotoelemirél és mikedés; bedllitasairél, a menedzselt felhasznal6i csoportokrol és
Jjogosultsagi beallitasokrol a rendszergazddnak dokumentalt nyilvéntartast kell vezetnie.

2. A szerverek konzoljarol a bejelentkezés csak rendszergazdai jelszé altal lehetséges.

e e e e e
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3. A szervereken tarolt adatok, a merevlemez fizikai meghibdsodasa esetén bekovetkezs
adatvesztés elleni védelmét az alkalmazott RAID technologia biztositja.

4. A Windows alapu szervereken kézponti antivirus programrendszer hasznélata kitelezé.

5. A szerverek és a kdzponti informatikai alkalmazasok mikodését a kdzponti monitoring
rendszeren keresztiil a rendszergazdanak folyamatosan ellenériznie kell.

e Személyes adatokat tartalmazé fajl-megosztasok és
alkalmazasok biztonsaga

LA személyes adatokat is tartalmazé fajl-megosztasokhoz, adatbazisokhoz valé
hozzaférés:

- csak azoknak a felhasznaldi csoportoknak adhatok. akik munkakériikné] fogva
azokat hasznaljak;

- csak szigortibb, kiilon hozzaférési azonositési eljaras alapjan valosithato meg;

- kiilonleges személyes adatokat is tartalmazo fajlok illetve adatbazisok esetén minden
hozzaférésnek a rendszergazda 4ltal monitorozhatonak (loggolhatonak) kell lennie.

2. A személyes adatokat is tartalmazé fajl-megosztasok. adatbazisok mentésének titkositva
kell torténnie.

8.3. Munkaallomasok és perifériak

1. A munkadllomésok konfiguralasat. a felhasznaloinak beallitasat a rendszergazdanak kell
végeznie.

2.Barmely munkaallomasra az alapkonfiguracionak tekinthetd programokon tul csak a
feladatok elvégzéséhez sziikséges tovabbi programok telepitheték.

3. A felhasznaldi munkaeszkézik karbantartasa a rendszergazda feladata.

4.A munkaalloméasokon az operacios rendszer és a telepitett alkalmazasok biztonsagi
frissitéseinek hasznalata kotelezo.

5.A munkasllomasokon keresztiil a halézatba valo bejelentkezés a rendszergazda altal a
szerveren bedllitott felhasznalok szamara biztositott.

6. A munkaallomésokon a jelszavas képerny6véds beallitasa és hasznalata kotelezo.

7.A Windows alapu munkaallomasokon egységes antivirus programrendszer kézponti
bedllitdsa és hasznalata kotelez6. A virusmintak rendszeres frissitésének beallitasa,
annak kikapesolasi tiltasanak beallitisa kotelezd.

8. A munkaallomésokra csatlakoztatott kiilsé adathordozék (pl. pendrive, mobil HDD. -
csatlakoztatds utani azonnalj automatikus virusellendrzésének beallitasa kitelezo.
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9.A hordozhaté informatikai eszk6z6n  személyes adatokat tartalmazd  fajlokat.
adatbazisokat titkositott particion kell tarolni. Ennek feltételeinek biztositdsa a
felhasznaloé szamara a rendszergazda feladata.

10. A felhasznéldsbol kivont. elavult eszkozok biztonsagos megsemmisitése a
rendszergazda feladata. Az eszkozOk adathordoz6jénak  fizikai megsemmisitése
(mikodésének, adatvisszanyerés lehetdségének megsziintetése) a szintén rendszergazda
feladata. A megsemmisités tényalldsat a szdmviteli rendszeren keresztiil, selejtezési
Jjegyzdkonyvben kell rogziteni.

11. Rendszergazda feleléssége, hogy jelentse az intézmény vezetének amennyiben
barmilyen visszaélést, szabalysértést észlel.

9. Mentési szabalyok

1.Az informatikai rendszerekre megfelel6, dokumentaltan szabalyozott adatmentési és
visszadllitasi eljarasokat kel] mikodtetni.

2.A mentések készitésére vonatkozo szabalyzasban (nyilvéntartasban) — kiiléngsen a
személyes adatokat tartalmazo adatbazisok, fjl-szerverek mentése esetén — tételesen
meg kell adni a kévetkezoket:

- amentend6 berendezéseket.

- amentésre keriilé adatok, adatbazisok azonositasat,

- amentések modjat (pl. teljes. részleges, inkrementalis. stb.) és ciklusidejét,
- amentések elvégzésének idépontjét ill. idétartamat.

= amentések automatizilt vagy kézzel inditott voltat.

- amentésért felelés személyt,

- amentések titkositasat és annak modjat (amennyiben sziikséges):
- amentések taroldsanak modjat és helyét.

- amentések tarolasi idejét (meddig visszaallithato egy adat),

- amentesek elvégzése naplozasanak modjat,

= amentesek nyilvantartasanak modjat és felelését,

- a mentések visszadllitisi probainak szabélyozott idéciklusat. és elvégzésének
modjat, és a visszaallitdsi probak dokumentalasat.

3.Az iizemeltetés, karbantartas napi hibajavitési feladatainak ellatasahoz sziikséges
mentéseket gy kell elhelyezni, hogy a folytonos tizemvitel megszakadasa esetén a
helyreallitas a lehets leghamarabb megtorténhessen. A tarolas helyét ugy kell
meghatarozni, hogy a mentések elérhetdsége barmely idészakban (normal munkaidében
vagy azon kiviil) biztositott legyen.

4. A tartalék mentések taroldsat mas, azonos karesemény altali sériiléstd] védett helyen kell
biztositani.

e e e
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5.A mentések — kiilonosen a személyes adatokat tartalmazé adatbazisok. fajl-szerverek
mentése esetén — taroldsanak szabalyait ugy kell kialakitani. hogy a mentésekhez csak
az arra jogosult rendszergazdak férhessenek hozz4.

10. Titkositasi szabalyok

1. Hordozhaté informatikai eszkdz6kon (pl. notebook, laptop. ipad, iphone, okos-telefon,
stb.) és passziv adathordozokon (pl. pendrive, flashdrive. mobil HDD, stb.) tarolt
személyes adatokat is tartalmazo fajlok, adatbazisok csak titkositottan tarolhatok. Ezen
eszkozok és adathordozok esetében a titkositdsi alkalmazas beallitdasa a rendszergazda
feladata és felelossége.

2. Kiilsd iigyfélnek kiildéit levélben crzékeny személyes adatokat tartalmazé  fajlok,
adatbazisok sima mellékletben nem kiildheték, csak megfeleld erdsségii titkositas
alkalmazasaval. A levelezés titkositasanak, vagy a kiildendé allomanyok titkositasanak
megfelelé bedllitasa és a felhasznalok szamara annak betanitdsa a rendszergazda feladata
¢s felel6ssége.

3. Erzékeny (esetleg kiilonleges) személyes adatok feldolgozé, kezels adatbazisok hasznalata
esetén:

- a szoftvergyartd altal kiildott uj verziok az Intézmény altali kiprobaldsdra a

- tesztelés, valos rendszeren eléforduld hibas miikidés hibdjanak beazonositisa célg
futtatas szaméra az éles adatbdzis egyik mentése hasznalhat6 oly médon, hogy a
tesztelésre valo feltsltés eldtt az adatbazis anonimizilisra kertil, vagy a tesztelés
utani visszatoltési igény esetén dlnevesitésre keriil.

11. Ujinformatikai rendszerek tervezésére vonatkozé biztonsag
(privacy by desingn)

Az Intézmény uj, személyes adatot kezels informatikai rendszere bevezetésekor az
adatvédelemi felels bevondsaval az intézményvezetd feladatai:

l. Az informatikai rendszer altali adatkezelés céljanak, jogalapjanak és adatkezelési
alapelvek megfeleléségének, valamint a kezelt személyes adatok adatbiztonsigi hidnya (pl.
illetéktelen adathozzaférés, adatvesztés. adatmodositas vagy adatszivargas) altali
lehetséges karok és kockdzatok meértékének vizsgalata.

2. Az informatikai rendszer Szamdra — a vizsgalat alapjan feltart kockazatok mértékének
megfelelden — a kovetkezok, mint kovetelmények meghatdrozasa:

- az informatikai rendszer altal tamogatott, a jogalapoknak, alapelveknek megfeleld
adatkezelési tevékenységek tdmogatasa, mint mUkodési modell:

e e e
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a meghatarozott adatbiztonsagi kockazatokat kezelni tud6 adatbiztonsdgi szintnek
megfeleld adatbiztonsagi funkciok, mikodés tamogatasa;

a vizsgalatok és a meghatérozott kdvetelmények dokumentalasa.

3. Csak olyan vj informatikai rendszer palyaztathato, terveztethetd, vésarolhato meg és
vezethetd be, amely a meghatarozott adatbiztonsagi kévetelményeket funkcionalitasaban,

¢s

12,

L

3

mikddtetése soran biztositani tudja.

It izletmenet-folytonossag és Katasztrofa-elharitas

Adatvédelmi szempontbol IT tzletmenet-folytonossagi tervet illetve IT katasztrofa-
elharitasi (pontosabban katasztrofa-dllapot utani visszadllitasi) tervet — azaz IT BCP-
DRP tervet — akkor kell késziteni, hogyha a személyes adatokat kezelé egy vagy tobb
informatikai rendszer olyan hosszi idére leall vagy miikodésképtelenné valik. hogy az
Intézmeény szamara egyik vagy tobb személyes adatokat kezelé tevékenységénck emiatt
bekdvetkezo ledllasa mar az Intézmény vagy az adatkezelésben érintett személyek
szamara nagyon komoly karokat jelent.
Az IT BCP-DRP terv célja az adott személyes adatokat kezel informatikai rendszerek
mukodésének visszaallitasa
(az Intézményvezetd altal) meghatarozott révid idén belil akar a sajat eredeti IT
eroforrason, akar masik ideiglenes eréforrassal, és az adott személyes adatot kezeld
tevékenység mitkodésének (teljes vagy részleges) biztositasa:

(az Intézményvezet altal) meghatarozott idén beliil a teljes mikodésnek
visszadllitasa, beleértve a teljes informatikai rendszer normalis miikodését és az az
altal timogatott személyes adatkezelési folyamatok teljes miikdését,

A személyes adatokat kezelé informatikai rendszerekre (informatikai rendszerenként
kiilon-kiilon) el kell késziteni dokumentaltan a kivetkezoket:
Az informatikai rendszer altal tamogatott személyes adatkezelési tevékenységek
listaja, és az azok 4ltal megengedett azon maximalis leallasi id6 (RTO). amin beliil
az az altal tamogatott személyes adatkezelési tevekenységek koziil a legelsének
mindenképp ujra kell tudnia indulni.

Az informatikai rendszer altal tamogatott személyes adatkezelési tevékenységek
vegzése soran a nem tervezett leallds miatti megengedetett legnagyobb adatkiesési
idétartama (RPO), amennyi mukédési idé alatt felvitt adatot a rendszer elveszthet,
azaz még utolag jelentésebb veszteség nélkiil potolhato.

Az informatikai rendszer mentés;i rendjének szabalyozisakor mentési ciklusat gy
kell szabalyozni. hogy az a meghatarozott RPO ertékii vagy annal kisebb lehet. A
mentések tdrolasi helyét gy kell szabélyozni, hogy legaldbb egy mentés elérhetd, a
szerver kozvetlen mukodésétsl figgetlen és kelléen biztonsagos, védett fizikai
kornyezetben legyen.

Meg kell hatarozni az informatikai rendszer mikodtetéséhez minimalisan sziikséges
informatikai infrastrukturat. beleértve a hardver és szoftver kornyezetet, illetve a
felhasznalok szdmara a halozati elérés; feltételeket is.
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- Meg kell hatdrozni azt a tevékenységi forgatokonyvet, amivel — az eredeti
mikddtetési informatikai infrastruktira mikodésképtelensége esetén —a helyettesitod
minimélis informatikai infrastruktira létrehozhaté, konfigurdlhatd, azon az adott
informatikai rendszer a legutolsé (RPO-nak megfelelé) mentésii adatokkal
visszatdlthetd, és a felhasznalok szamdra tjra mikodoképesen elérhetévé tehetd. (A
virtualis kérnyezetek kialakitasa és hasznalata ebben sokszor segit.) Ezt ugy kell
megtervezni, hogy ez az RTO id6n beliil végrehajthato legyen.

4. Ezt a kialakitott forgatokdnyvet (ez maga az IT BCP-DRP) mikodésre legalabb
indulaskor. majd meghatérozott ciklikussaggal (ajanlott évente minimum egyszer)
dokumentéltan letesztelni, kiprobalni kell.

13. Zarorendelkezések

Jelen szabdlyzat 2020.06.30. napjan lép érvénybe. Az érvénybelépéssel egy idében a 2018.
05.25.-t61 hatdyos IT Uzemeltetési Adatvédelmi Szabalyzat V_1 érvényét veszti.

Jelen szabalyzatba foglaltak a munkavallalok és egyéb kozremikodok részére torténd
megismertetése az adatkezeld Intézményvezetd feladata és felelossége.

Jelen szabalyzat feliilvizsgalataért és aktualizalasaért az intézmény vezetdje felel.

Budapest, 2020. junius 17.

i Edit,
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